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Mezinarodni akredita¢ni forum (The International Accreditation Forum, Inc,, IAF) usnadriuje obchod
a podporuje préimysl a regula¢ni orgény tim, Zze spravuje celosvétovy systém vzajemného uznavani mezi
akredita¢nimi organy (Accreditation Bodies — ABs), aby mohly byt vysledky vydavané organy posuzujicimi
shodu (Conformity Assessment Bodies — CABs) akreditované ¢leny IAF akceptovéany celosvétove.

Akreditace snizuje riziko pro podnik a jeho zédkazniky ujisténim, Zze akreditované orgény posuzujici shodu
(CABs) jsou zpUsobilé provadét svoji praci v rozsahu své akreditace. Akreditacni organy (ABs), které jsou
Cleny IAF, a CABs, které jsou akredita¢nimi organy akreditovany, museji dodrzovat pfislusné mezinarodni
normy a zavazné dokumenty IAF z ddvodu shodné aplikace téchto norem.

ABs, které jsou signatafi Multilaterdini dohody IAF o vzdjemném uznavani (Multilateral Recognition
Arrangement — MLA), provadéji pravidelnd vzajemnad hodnoceni s cilem zajistit ddvéryhodnost
pfi provadeni svych akreditac¢nich program. Podrobnosti tykajici se struktury a rozsahu MLA IAF jsou
uvedeny v dokumentu IAF PL 3 — Policies and Procedures on the IAF MLA Structure and for Expansion of
the Scope of the IAF MLA. Podrobny rozsah IAF MLA je uveden v IAF MLA Status document.

Struktura MLA IAF je rozdélena do péti Urovni: Uroven 1 specifikuje zavazna kritéria, kterd se vztahuijf
na vsechny akreditacni organy, ISO/IEC 17011. Kombinace, kterou tvofi ¢innost(i) Urovné 2 a odpovidajici
normativni dokument(y) Urovné 3, se nazyva hlavnim rozsahem MLA a pfipadna kombinace pfislusnych
normativnich dokumentd drovné 4 a Urovné 5, pokud je relevantni, se nazyva dil¢im rozsahem MLA.

e Hlavni rozsah MLA zahrnuje cinnosti, napf. certifikaci produktd a souvisejici zdvazné normy, napf.
ISO/IEC 17065. Potvrzeni vydavana organy posuzujicimi shodu na Urovni hlavniho rozsahu se povazuijf
za stejné spolehliva.

e Dil¢l rozsah MLA zahrnuje pozadavky posuzovani shody, napf. ISO 9001 a pfipadné specifické
pozadavky pro jednotlivd schémata, napf. ISO 22003-1. Potvrzeni vyddvana organy posuzujicimi
shodu na Urovni dil¢iho rozsahu se povazujf za rovnocenna.

Diky MLA IAF je zajisténa davéryhodnost, kterd je potfebna pro to, aby trh akceptoval vysledky posouzeni
shody. Potvrzeni vydané v rozsahu MLA IAF organem akreditovanym signatdfem MLA IAF mize byt
uznano po celém svété, coz usnadnuje mezinarodni obchod.
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Uvod k informativnim dokumentdm IAF

Tento informativni dokument IAF odrazi konsensus ¢lenl IAF v této véci a jeho Ucelem je podporit
jednotné uplathovani pozadavkl. Jelikoz se vsak jednd o dokument pouze pro informacni Ucely,
akreditacni orgény, které jsou cleny IAF, a organy posuzujici shodu, které akredituji, nemaji zZddnou
povinnost pouZivat nebo dodrZovat cokoli z tohoto dokumentu.

Informativni dokument IAF o fizeni rizik souvisejicich s padélanymi
certifikaty

1 Uvod

Tento dokument slouzi jako informativn{ prlvodce zaméfeny na harmonizaci politiky fizenf rizik ¢lend
Mezinarodniho akredita¢niho fora (IAF). Jeho primarnim cilem je poskytnout rdmec pro zavedeni robustni
politiky fizenf rizik v ¢lenskych organizacich.

Kromé toho ma tento dokument slouzit jako reference/doporuceni pro vlastni iniciativy IAF v oblasti
fizeni rizik.

Vzhledem k vyznamu standardizace postupt fizenf rizik v ¢lenskych organizacich nabizi tento dokument
pokyny a osvédcené postupy k zajisténi konzistentnosti a Ucinnosti pfi fesent rizik souvisejicich s procesy
akreditace, validace, ovéfovani a certifikace. Pfijetim zdsad uvedenych v tomto dokumentu mohou
¢lenové |AF zlepsit své schopnosti v oblasti fizeni rizik a pfispét k celkové integrité a spolehlivosti systém
akreditace, validace, ovérovani a certifikace po celém svété.

Dokument se Fidi nasledujicimi slozkami procesu fizeni rizik v souvislosti s padélanymi certifikaty:

Proces fizeni rizik podle normy ISO 31000 Kapitola

Rozsah, kontext a kritéria 3- Definice

4- Typy padélanych certifikatd

Posouzeni rizik: 5- ZpUsoby a procesy padélani
o |dentifikace rizik 5.1- Identifikace rizik: hlavni zpUsoby
e Analyza rizik 5.2- Analyza a hodnoceni rizik: dopad padélani

e Hodnocen rizik

Resen rizik 6- Reseni rizik: Proaktivni politika proti padélani
Zaznamenavani a hlaseni 8 - Zaznamenavani a podavani zprav
Monitorovani a pfezkoumavani 7- Implementace a monitorovani

9- Monitorovani a pfezkoumavani

Komunikace a konzultace 10- Komunikace a konzultace

2 Rozsah

Tento informativni dokument se vztahuje na viechny oblasti/rozsahy akreditace.
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3 Definice

3.1 Padélany certifikat

Padélany certifikdt je podvodny dokument, ktery falesné uvadi, Ze pfedmét posuzovani shody (napf.
tvrzeni, vyrobek, osoba, sluzba, spole¢nost atd.) je certifikovéan, validovan, ovéfen, akreditovan nebo ma
ur¢itou Uroven jistoty, zatimco ve skuteCnosti nespliiuje nezbytnad kritéria. Tyto klamavé
dokumenty/informace jsou vytvéfeny s imyslem uvést konecné uzivatele v omyl nebo je oklamat.
Priklady padélanych certifikétl zahrnuji pripady, kdy:

i) Produkt nebo spole¢nost jsou mylné/falesné uvadény jako certifikované.

i) Certifikdt je vydan certifikacnim orgdnem (CB), ktery ve skute¢nosti neprovedl| nezbytné audity.

i) Akredita¢ni organ (AB) mylné/falesné akredituje CB.

iv) Certifikdt je prezentovan jako platny, i kdyz ve skute¢nosti jiz vyprsela jeho platnost.

v) Rozsah uvedeny na certifikdtu je nespravné rozsiten nad rdmec jeho skutec¢nych parametrd.
Poznamka: V tomto dokumentu se termin ,podvodny nebo padélany certifikat” pouziva k oznaceni fady
klamavych vystupt. Neni-li uvedeno jinak, rozumf se tim, Ze tento termin se vztahuje stejné na odvodna
nebo padélana prohlaseni, zpravy nebo jakékoli jiné vystupy vyplyvajici z akreditacnich ¢innosti nebo
¢innostf posuzovani shody.

3.2 Proces fizeni rizik souvisejicich s padélanymi certifikaty

Proces fizeni rizik spojenych s padélanymi certifikdty oznacuje systematicky pfistup pfijaty
organizacemi, zejména akreditacnimi organy, valida¢nimi a ovéfovacimi organy VOO) a certifikacnimi
organy, k identifikaci, posuzovani, zmirfiovani a monitorovani rizik spojenych s padélanymi certifikaty
vjejich pfislusnych oblastech pdsobnosti. Tento proces zahrnuje zavedeni politik, postupl
a kontrolnich mechanismu k odhalovénf a prevenci vydavani nebo zneuzitl padélanych certifikatd, ¢imz
se chraniintegrita a dGvéryhodnost systémd certifikace, ovéfovani a validace a akreditace.

Mezi klicové slozky procesu fizeni rizik spojenych s padélanymi certifikdty mohou patfit: identifikace
rizik, posouzeni rizik, zmirfovani rizik, monitorovani a pfezkoumavani, dokumentace a podavani zprav.
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COMMUNICATION & CONSULTATION

Obrazek 1. Proces fizeni rizik spojenych s padélanymi  Obrazek 2: 1SO 31000 — Obrazek 4 — Proces

certifikaty

4 Typy padélanych certifikat(

Padélané certifikdty predstavuji vyznamnou hrozbu pro integritu/bezihonnost certifika¢nich
a akredita¢nich procest a podkopavaji dlvéru a kredibilitu na globdlnim trhu. Porozuméni rliznym
typlm padélanych certifikitl je pro certifika¢ni organy, ovéfovaci a valida¢ni organy a akreditacni orgény
zasadnf pro uc¢inné zmirnéni téchto rizik a zachovani integrity jejich c¢innosti. Tato kapitola se zabyva
rdznymi kategoriemi padélanych certifikdtl, od zakladnich technik padéldni az po sofistikovanéjsi
metody pouzivané pachateli. Identifikaci a feSenim téchto typd padélanych certifikdtd mohou organizace
zavést cilené strategie pro boj proti podvodnym ¢innostem a ochranu spolehlivosti a ddvéryhodnosti
certifika¢nich, ovéfovacich a valida¢nich a akredita¢nich procesu.

Typy padélanych certifikat(:

1.

Paralelni systémy k IAF/ILAC: Padélané certifikdty mohou pochdzet z paralelnich systém, které
funguji mimo uzndvané rdmce IAF nebo Mezindrodni spoluprace v akreditaci laboratofi (ILAC)
a prohladuji, ze jsou uznany ILAC nebo IAF, nebo pouzivaji zavadéjici ndzvy, znacky a loga podobné
ILAC a IAF.

Certifikdty s upravenym datem platnosti: Pachatelé padélatelskych cinnosti mohou ménit data
platnosti na certifikdtech, aby prodlouZili jejich zdénlivou platnost, a tak klamat zic¢astnéné strany, aby
vefily, Ze certifikace zUstavajf platné, i kdyz ve skutecnosti jiz vyprsela jejich platnost. Tato manipulace
podkopava spolehlivost certifikacnich zaznamU a uvadi zUcastnéné strany v omyl ohledné stavu
shody produktd nebo organizaci.

Certifikdty a prohlaseni prohlasujici rovnocennou hodnotu (nezndmé certifikaéni
organy/akredita¢ni orgény): Padélané certifikdty mohou falesné prohlasovat rovnocennost
s certifikacemi vydanymi renomovanymi certifikacnimi organy, ovéfovacimi a validacnimi organy
nebo akredita¢nimi organy. Pachatelé zneuZivaji nedostate¢nou informovanost o méné znamych
subjektech a uvadéji zicastnéné strany v omyl, aby pfijaly certifikace pochybné autenticity a hodnoty.
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4.

Sofistikovanéjsi padélané certifikdty — webové stranky, validacni sluzby: Pokrocili padélatelé
vyuzivaji sofistikované metody, jako jsou padélané webové stranky a valida¢nf sluzby, aby vytvofili iluzi
legitimity. Tyto klamavé platformy napodobuiji legitimni certifika¢ni procesy, coz vede zicastnéné
strany k tomu, Ze dGvétuji padélanym certifikdtlim bez fadného ovefent.

. Z&kladni padélani (kopie, duplikdty s pozménénymi udaji): Zékladni techniky padélani zahrnuji

kopirovani pravych certifikatl s pozménénymi udaji nebo vytvareni podvodnych duplikatd. Navzdory
své jednoduchosti mohou tyto padélané certifikdty oklamat zdcastnéné strany, které neprovedou
ddkladnou kontrolu.

Diky pochopeni nuanci téchto typl padélanych certifikdtd mohou certifika¢ni organy, ovefovaci
a valida¢ni organy a akreditacni organy zavést cilena opatfeni k odhalovani, prevenci a zmirfovani rizik
spojenych s padélatelskymi aktivitami. Prostfednictvim proaktivni ostraZitosti a spoluprace se
zainteresovanymi stranami mohou organizace udrzovat integritu proces certifikace, oveéfovani
a validace a akreditace, a tim zachovat dtvéru v kvalitu a spolehlivost certifikovanych produkt( a sluzeb.

5

7 4

Hodnoceni rizik: Zp(soby a procesy padélani

5.1 Identifikace rizik: hlavni zp(soby

Padélani certifikdtd zahrnuje rdzné podvodné praktiky zaméfené na zkresleni pravosti a legitimity
certifikaci. ZpUsoby a procesy padélani certifikdtd mohou zahrmovat:

Falesné/podvodné certifikaty/znacky: Tyto certifikdty napodobujf legitimni certifikaty, ale obsahuijf
smyslené nebo zavadéjici informace.

Zneuziti akreditacnich log/symboll/znacek: Neoprdvnéné pouziti akredita¢nich log nebo znacek
bez fddného povoleni.

Zpravy/certifikaty vydané bez posouzeni shody: Vydavani certifikdtll bez provedeni fadného
posouzeni shody s pfislusnymi normami.

Podobné nazvy/loga: PouZzivani nazvl nebo log, které se podobaji nazvim nebo loglim legitimnich
certifika¢nich organd, za Uc¢elem oklamani zékaznikd.

Falesna tvrzeni o akreditaci/rozsahu akreditace: Falesné tvrzeni o akredita¢nim statusu nebo
rozsahu akreditace.

FaleSné/podobné webové stranky: Vytvareni klamavych webovych strdnek podobnych tém, které
pouzivajl legitimnf certifikacni organy, za Uc¢elem oklamani zakaznfka.

Nekald soutéz (akreditované vs. neakreditované): Zapojeni se do nekalé soutéze prostfednictvim
faleSného tvrzeni o akreditaci nebo neopravnéného pouziti akreditace jiného subjektu.

Registrace v rlznych zemich: Registrace produktl nebo sluZzeb pod rlznymi nazvy nebo logy
v rdznych zemich za Ucelem klamani zékaznikd.

Zavadéjici informace v certifikdtech: Uvadéni nepravdivych nebo zavadéjicich informaci
v certifikdtech za Ucelem klamanf zakaznikd.

Zavadéjici reklama: Pouzivani klamavé reklamy k propagaci necertifikovanych nebo nespravné
certifikovanych produktt nebo sluzeb.
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5.2 Analyza a hodnoceni rizik: Dopad padélani

Padélanf certifikdtl mGze mit dalekosahlé ddsledky, veetné:

6 Re3enirizik: Proaktivni politika proti padélani

Klamani uzivatelG: Koncovi uzivatelé mohou byt uvedeni v omyl ohledné pravosti a kvality
produktl nebo spolecnosti, coz je vystavuje riziku.

Ztrata davéry: Padélani podkopava daveru v systém certifikace, validace a ovéfovani a poskozuje
povést legitimnich certifika¢nich organd, VOO a certifikovanych subjektd.

Poskozeni obchodu/odmitnuti produktu: Padélané certifikdty mohou vést k odmitnuti produktu
ze strany kupujicich, coz poskozuje obchod a zpUsobuje finan¢nf ztraty.

Ztrata obchodnich prilezitosti: Certifikované spole¢nosti mohou pfijit o obchodni pfileZitosti,
protoze kupujici se rozhodnou pro alternativy, které vnimaji jako ddvéryhodné.

Nizka kvalita: Padélané certifikdty mohou usnadnit prodej nekvalitnich produktl, coz dale
podkopava diveru v systémy certifikace, validace a ovérovant.

Skody pro uzivatele a podniky: V nékterych pifpadech mohou padélané certifikaty zptisobit skody
uZivateldm nebo podnikdim, zejména pokud jde o bezpecnostni normy.

Nekala soutéz: Legitimni spole¢nosti mohou celit nekalé soutézi ze strany subjektd, které pouZzivaji
padélané certifikaty k oklamanf zakaznikd.

Ve Ve

V neustdle se vyvijejicim prostfedi globalniho obchodu a komerce pfedstavuje hrozba padélanych

certifikdtd vyznamné riziko pro organizace a zainteresované strany. Pro G¢inné zmirnéni téchto rizik je
nezbytnd proaktivni politika proti padélani. Tato kapitola popisuje proaktivni opatfeni k identifikaci
zranitelnych mist, implementaci preventivnich strategii a rychlé reakci na pfipady padélani.

6.1 Zranitelnosti

Identifikace zranitelnych mist je prvnim krokem pfi vyvoji u¢inné politiky proti riziku padélani. Mezi
béZna zranitelnd mista patff:

Nedostatky ve zdokumentované politice proti padélani: Organizace mohou postradat komplexni
politiku nebo nedokdzou ucinné implementovat stavajici politiky.

Nedostatecné mechanismy sdileni znalosti: Nedostate¢né mechanismy pro sdileni znalosti
a osvédcenych postupl v oblasti ochrany dusevniho vlastnictvi.

Slabiny v oblasti kybernetické bezpeénosti: Zranitelnost webovych stranek, log, domén a ochrany
siti, coZ vystavuje organizace kybernetickym hrozbam.

Nedostatecna feSeni pro ovéfovani pravosti: Nedostatek robustnich feseni pro ovéfovani pravosti
certifikatd, coZ je ¢ini nachylnym k padélani.

Omezena spoluprace s orgdny ¢innymi v trestnim fizeni: Neefektivni komunikace a koordinace
s organy ¢innymi v trestnim fizenf a vidadnimi agenturami v boji proti padélan.
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6.2 Opatieni ke zmirnéni rizik

V boji proti padélani mohou organizace zavést rlizné strategie zmirnéni rizik, véetné:

Osvéta: Vzdélavani zainteresovanych stran a vefejnosti o rizicich padélanych certifikatl a o tom, jak
je identifikovat.

Pravni kroky: Podnikani pravnich krokd proti padélateldm, vEetné soudnich spord a trestnich
obvinént.

Cerna listina: Vedeni ¢erné listiny znamych padélanych certifikat( a jejich vydavateld/distributor
pro referen¢nf Ucely a prevenci.

Trestni opatfeni: Ukladani trestl a pokut osobam nebo subjektdm zapojenym do padélant.

Stanoveni zasad a postupl: Vypracovani zdokumentovanych zésad a postupl pro identifikaci
a zmirnen rizik spojenych s padélanymi certifikaty pfi zajisténf souladu s pravnimi predpisy.

6.2.1 Proaktivni opatfeni

Aby organizace mohly fesit zranitelnost a proaktivné bojovat proti padélani, mohou zavést nasledujici
opatfent:

o Zasady vhodné pro dany ucel: Vypracovat a zavést zasady a postupy pfizplsobené ochrané
dusevniho vlastnictvi.

e Mechanismy sdileni znalosti: Zavedeni mechanismU pro sdilenf znalostf a osvédcenych postup
se zainteresovanymi stranami a organy.

e Platforma pro incidenty/zpravodajské informace: Implementujte platformu pro sledovani
a hldseni pfipadl padélanych certifikidtl a shromazdovani zpravodajskych informaci.

o Sladéni kybernetické hygieny: Sladéni s globalnimi kybernetickymi aliancemi za Ucelem posileni
kybernetické bezpecnosti a ochrany pfed kybernetickymi hrozbami.

o Strategie nalezité péce: Vypracovat metodiku nalezité péce pro provérovani ¢lend, pridruzenych
subjektl a subdodavatell z hlediska jejich zapojeni do padélatelskych aktivit.

e Reseni pro ovéfovani: Implementace jedinecnych feseni pro ovéfovani certifikatl s cllem zvysit
transparentnost a dlveéryhodnost.

e Monitorovani a viditelnost: Udrzovat viditelnost procesu certifikace, validace a ovérovani
za UCelem odhalovanf a feseni podezfelych aktivit.

e Spoluprdce s mezindrodnimi organizacemi: Spolupracovat s mezindrodnimi organizacemi
a organy cinnymi v trestnim fizeni za Ucelem vymeény informacf a boje proti padélani v globalnim
méritku.

6.2.2 Reaktivni opatfeni

V pfipadé incidentu s padélanym certifikdtem mohou AB, VOO a CB pfijmout reaktivni opatfeni ke
zmirnéni dopadu:

e Rizeni incidentd: Zavést proces pro identifikaci a hlaseni podezielych pfipad( padélanych
certifikatd.
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e Hodnoceni a vy3etfovani: Vysetfujte nahldsené incidenty, abyste urcili platnost padélanych
certifikatd a shromazdili diikazy.

o HIadeni orgdnum: Sdilejte informace s organy ¢innymi v trestnim fizeni, abyste podpofili pravni
kroky proti pachatelm.

e Dopad zalozeny na zpravodajskych informacich: Vkladani informaci do globélnich ndstrojl
za Ucelem rozbiti rozsahlych padélatelskych operaci.

e Spoluprace s organy: Koordinujte pfijeti donucovacich opatfeni s organy cinnymi v trestnim fizenti
a s Urady.

e Prezkum a doporuceni: Pfezkoumejte incidenty, abyste identifikovali oblasti, ve kterych je tfeba
zlepsit opatfeni proti padélani.

6.2.3 Opatieni za mimoradnych okolnosti

Za mimofadnych okolnosti mohou mit organizace potiebu zavést dalsi opatfeni na ochranu pred

padélanim:

o Zvlastni posouzeni zranitelnosti: Identifikujte a vyhodnotte konkrétni rizika vyplyvajici z krizi nebo
zvysené Urovné ohrozent.

e Mimofadna preventivni opatfeni: Zavedte dodate¢nd bezpelnostni opatfeni ke zmirnéni
zvydenych rizik.

o Technologickd a organizacni fedeni: Vyuzijte nové technologie a procesy, jako jsou autentizacni
systémy blockchain, k posileni ochrany.

e Koordinace s jinymi organizacemi: Spolupracujte s mezinarodnimi organizacemi a partnery
z odvétvi, abyste sdileli zdroje a Uc¢inné fesili nové hrozby.

Zavedenim proaktivni politiky proti rizikdm padélanf a vyuzitim preventivnich i reaktivnich opatteni

mohou organizace chrdnit svou integritu, chranit zdcastnéné strany a udrzovat dlvéru v procesy

certifikace, validace a ovéfovani a akreditace i tvafi v tvar neustale se vyvijejicim hrozbam.

7 Implementace a monitorovani

Implementace a monitorovani politiky proti riziku padélanf jsou klicovymi kroky pro zajisténi jeji ic¢innosti
a udrzitelnosti. Tato kapitola popisuje implementacni plan, mechanismy monitorovani a podavan{ zprav,
jakoZ i opatfeni pro audit a dodrzovani pfedpist s cilem zachovat integritu politiky.

7.1 Plan implementace

Pro realizaci politiky proti riziku padélani je nezbytny ucinny implementacni plan. Mezi jeho klicové

soucasti patfi:

e \Vytvorfeni specializovaného/jednoucelového tymu: Vytvofeni specializovaného/jednoucelového
tymu odpovédného za implementaci a monitorovani politiky proti riziku padélani zajistuje
soustfedéné Usili a odpovédnost.

e Vypracovani postupl a pokyn(: Vytvoreni jasnych postupl a pokynC pro identifikaci a hladseni
padélanych certifikatl zavadi strukturovany pfistup k resenf rizik padélani.
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e Skoleni: Poskytnuti komplexniho $koleni zaméstnancim a zainteresovanym stranam o postupech
a pokynech zvy3uje povédomf a zajistuje ddsledné dodrzovani politiky.

e Pravidelné prezkoumavani a aktualizace: Pravidelné prezkoumavani a aktualizace politiky
a postupl na zdkladé zpétné vazby a novych vyvojl zajistuje soulad s vyvijejicimi se hrozbami
padélani a prdmyslovymi standardy.

7.2 Audit a dodrzovani predpist

Audit a opatfeni k zajisténi souladu jsou nezbytné pro zajistén{ integrity a Uc¢innosti politiky proti riziku

padélani. Mezi kli¢ova opatfenf patfi:

e Pravidelné interni a externi audity: Provadéni pravidelnych internich a externich auditd
implementace politiky a postupl ovéfuje dodrzovéani predpisd a identifikuje oblasti, které je tfeba
Zlepsit.

o Kontroly dodrzovani predpist: Provadéni pravidelnych kontrol dodrzovéani prislusnych zakond
a predpist zajistuje soulad s pravnimi pozadavky a prdmyslovymi standardy.

e Hlaseni vysledkl auditl: Hldseni vysledkd auditd a kontrol dodrzovani predpist pfislusnym
orgdndm a zainteresovanym strandm podporuje odpovédnost a pomahd v Usili o neustalé
zlepSovani.

Daslednym zavadénim mechanismd monitorovani a podavani zprav a udrzovanim pfisnych standardd

auditu a dodrzovani pfedpisti mohou organizace Uc¢inné sniZzovat rizika padélani a udrzovat integritu

procest certifikace, validace a ovérovani a akreditace.

8 Zaznamenavani a podavani zprav

Zaznamenavan( a podavani zprav jsou nezbytnymi soucastmi procesu fizenf rizik padélani, které zajistuji
transparentnost, odpovédnost a neustélé zlepSovani. Tato kapitola popisuje vyznam dokumentovani
a podavani zprav o ¢innostech a vysledcich Fizeni rizik, jakoz i okolnosti pro U¢inné podavani zprav.

8.1 Dokumentace procesu fizeni rizik

Proces fizenf rizik padélani a jeho vysledky by mély byt dlkladné dokumentovany, aby se usnadnila
komunikace, rozhodovani a zlepsovani. Cilem dokumentace je:

e Komunikace v rdmci organizace: Dokumentovani ¢innosti a vysledk( v oblasti fizenf rizik umoznuje
efektivni komunikaci na vSech Urovnich organizace a zajistuje, Ze pfislusné zainteresované strany
jsou informovaény o rizicich padélani a opatfenich k jejich zmirnént.

e Podpora rozhodovani: Komplexni dokumentace poskytuje cenné informace pro rozhodovani
a umoznuje zainteresovanym stranam ¢init informovana rozhodnutf tykajicf se strategif zmirfiovani
rizik, pridélovani zdrojd a Uprav politik.

e Zlep3eni Cinnosti v oblasti fizeni rizik: Zaznamenavanim ziskanych zkusenosti, osvédcenych
postupl a oblasti, které je tfeba zlepsit, mohou organizace v prlbéhu casu zvysit Gc¢innost
a efektivitu svych Cinnosti v oblasti fizeni rizik padélant.
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e Usnadnéni interakce se zainteresovanymi stranami: Zdokumentované informace pomahajf
pfi spolupraci se zainteresovanymi stranami, vcetné téch, které nesou odpovédnost za ¢innosti
v oblasti fizeni rizik, a podporuji spolupraci a koordinaci v boji proti padélant.

8.2 Okolnosti tykajici se zaznamenavani a podavani zprav

Pfi zaznamenavani a podavani zprav o cinnostech v oblasti fizenf rizik padélani by organizace mély

zvazit rlizné faktory, aby zajistily relevanci, i¢innost a efektivitu. Mezi tyto faktory patff:

¢ Informativni potieby zainteresovanych stran: Pfizplsobte podavani zprav tak, aby vyhovovaly
konkrétnim informacnim potfebdm a pozadavkim rlznych zainteresovanych stran, a zajistéte tak
Uc¢inné sdélovani relevantnich informaci.

¢ Naklady, ¢etnost a v¢asnost: Zvazte finan¢ni dopady, ¢etnost a v¢asnost podavani zprdv a najdéte
rovnovahu mezi poskytovanim v¢asnych aktualizaci a zamezenim nadmérné administrativni zatézi.

o Zplsob podavani zprav: Vyberte vhodné zplsoby podavani zprdv, jako jsou pisemné zpravy,
prezentace nebo digitdlni platformy, aby byla zajisténa pfistupnost a zapojeni zainteresovanych
stran.

e Relevance pro cile organizace: Zajistéte, aby vykazované informace byly pfimo
relevantni/vyznamné pro cile organizace a rozhodovaci procesy, se zaméfenim na klicové ukazatele,
trendy a poznatky, které pfispivaji k dosazeni strategickych cilC.

8.3 Sprava a dohled

Podavani zprav je nedilnou soucasti rdmce spravy organizace a podporuje vrcholové vedeni a dozordi
organy pfi pInénf jejich povinnosti. Mezi faktory, které je tfeba zohlednit pro Uc¢inné podavanf zprav,
patfi:

e Rozdilné zainteresované strany: Uvédomte si rozmanité informacni potfeby a poZadavky réiznych
zainteresovanych stran a pfizplsobte jim strategie podavani zprav, aby bylo zajisténo Ucinné
sdélovan( relevantnich informaci.

e Kvalita dialogu: Zpravy by mély zlepsovat kvalitu dialogu se zainteresovanymi stranami
a podporovat transparentnost, dGvéru a spolupraci pfi feseni rizik spojenych s padélanim.

o Cile organizace: Zajistéte, aby nahlasené informace byly v souladu s cili organizace, a poskytovaly
poznatky a doporuceni, které umoznuji informované rozhodovani a strategické planovant.

Zaznamendvanim a vykazovanim cinnosti a vysledkd v oblasti fizenf rizik padélani mohou organizace

zvysit transparentnost, odpoveédnost a ucinnost v boji proti padélani, a tim v kone¢ném dusledku

chranit svou poveést, integritu a dlvéru zainteresovanych stran.

9 Monitorovani a prezkum

Mechanismy monitorovani a podavani zprav jsou nezbytné pro hodnoceni Ucinnosti politiky v oblasti
rizik padélani a feseni nové vznikajicich hrozeb. Mezi klicové Cinnosti patfi:

o Pravidelné monitorovani: Prlibézné monitorovani provadeni politiky a postupli za Uc¢elem posouzeni
dodrzovani predpis( a Ucinnosti pfi snizovani rizik padélani.
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Hlaseni incidentl: Okamzité hlaseni viech incidentd padélani specializovanému tymu a pfislusnym
organlm umoznuje v¢asnou reakci a zasah.

Sbér a analyza dat: Sbér a analyza dat o padélanych certifikdtech a jejich dopadu na odvétvi poskytuje
cenné informace pro zdokonaleni politiky a zlepSeni strategii snizovanf rizik.

Sdélovani zjisténi: Pravidelné sdélovani zjisténi a doporuceni zainteresovanym stranam a pfislusnym
organlm podporuje transparentnost a spolupraci v boji proti padélant.

10 Komunikace a konzultace: Spoluprace sexternimi zainteresovanymi

1

stranami

0.1 Klicové externi zainteresované strany

Ucinna spolupréce s externimi zainteresovanymi stranami je v boji proti padélani certifiktl nezbytna.

NiZe jsou uvedeny klicové zainteresované strany a jejich pfispévky:

Interpol: Interpol je klicovym partnerem v boji proti mezindrodni trestné ¢innosti, véetné padélani
a trestné cinnosti v oblasti dusevniho vlastnictvi. Prostfednictvim své globalni sité orgédnd ¢innych
v trestnim fizenf Interpol usnadnuje sdileni informaci, koordinované vysetfovania operacni podporu
s cilem rozbit zloc¢inecké sité zapojené do padélani.

Europol: Jako organ Evropské unie pro vymahani prava hraje Europol klicovou roli v boji proti
kriminalité a terorismu v rdmci EU, v¢etné padélani a trestné ¢innosti v oblasti dusevniho vlastnictvi.
Europol podporuje clenské staty poskytovanim strategickych analyz, opera¢ni koordinace
a platforem pro sdilenf zpravodajskych informaci s cilem narusit padélatelské operace a zadrzet
pachatele.

Svétova celni organizace (WCO): WCO podporuje spolupraci mezi celnimi organy po celém svété
s cilem zvysit bezpecnost hranic a usnadnit legitimni obchod. Prostfednictvim iniciativ, jako je
program prav dusevniho vlastnictvi (IPR), pomaha WCO celnim spravédm zadrzovat padélané zboZi
na hranicich, provadét analyzy rizik a sdilet osvédcené postupy s cilem posilit opatfeni proti
padélateltim.

Svétova organizace dusevniho vlastnictvi (WIPO): WIPO hraje kli¢covou roli v prosazovani ochrany
prav dusevniho vlastnictvi na celosvétové drovni. Prostfednictvim vypracovavani mezinarodnich
smluv a umluv stanovuje WIPO standardy pro ochranu dusevniho viastnictvi a poskytuje technickou
pomoc zemim za Ucelem posilent jejich pravnich rdmcl a mechanismU prosazovani prava. WIPO
rovnéZ podporuje iniciativy v oblasti budovani kapacit a podporuje spolupraci mezi
zainteresovanymi stranami s cilem U¢inné bojovat proti padélani a piratstvi.

Mezindrodni koalice proti padélani (IACC) a Mezinarodni asociace ochrannych zndmek (INTA):
Tyto organizace zastupuji zajmy spolecnosti a odbornikl postizenych padélanim. IACC a INTA
prosazuji posileni pravnich ramcd, zvysuji povedomi o dopadech padélani na podniky a spotfebitele
a usnadnuji spolupraci mezi zainteresovanymi stranami z odvétvi, organy cinnymi v trestnim Fizeni
a tvlrci politik s cilem vyvinout komplexnf strategie pro boj proti padélan.
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10.2 Vymeéna informaci s partnery a zainteresovanymi stranami

Ucinnd vymeéna informaci s partnery a zainteresovanymi stranami je zasadni pro odhalovani
a omezovan( padélanych certifikatd. Strategie zahrnujf:

e Platformy pro ovérovani certifikdt(: Viyuzivani platforem, jako jsou IAF CertSearch, IECEE, GCC,
databdze EU, AB, CB, VOO a databaze asociaci pro ovéfovani. Tyto platformy poskytuji
zainteresovanym strandm pfistup ke komplexnim databdzim a nastrojm pro ovéfovani pravosti
certifikatd a identifikaci padélanych dokumentd.

e Zastupovani/kontakty se zainteresovanymi stranami: Zfizeni formalnich kontaktnich kancelafi
nebo pracovnich skupin zaméfenych na komunikaci a spolupraci s klicovymi zainteresovanymi
stranami. Diky udrZovani pravidelnych komunikac¢nich kanal mohou organizace sdilet informace,
koordinovat spolecné operace a Ucinné fesit vznikajici hrozby.

e Koordinace s jinymi vybory IAF: Spoluprace s jinymi vybory v ramci IAF s cilem zlepSit moznosti
navazovani kontaktd a podpofit spole¢né usili v boji proti padélanym certifikdtim. Tato spoluprace
mUze zahrnovat spole¢né iniciativy, workshopy nebo akce zaméfené na sdileni znalosti s cilem
vymeénovat si osvédcené postupy a ziskané zkusenosti.

Zaclenéni téchto strategii usnadni U¢innou komunikaci a spolupraci s externimi zainteresovanymi
stranami, posili spole¢nou reakci na padélatelské aktivity a zajisti integritu procesu certifikace, validace,
ovefovani a akreditace.

11 Zavér

Akreditacni, valida¢ni a ovéfovaci orgény a certifikacni organy jsou klicovymi strazci daveéry, ktefi zajistuji
integritu a spolehlivost produktl a spole¢nosti na trhu. Zavedeni robustni, zdokumentované a ucinné
politiky proti riziku padélani je zésadni pro zmfrnéni hrozeb, které predstavuji padélané certifikaty.
Duslednym dodrzovanim opatfeni popsanych v tomto dokumentu mohou ABs, VOO a CBs posilit
integritu svych akreditacnich, validacnich, ovéfovacich a certifikacnich systémU a zaroven posilit dGveru
svych zainteresovanych stran. Zdvazek bojovat proti padélani podtrhuje neochvéjné odhodlani
dodrzovat normy, chranit spotiebitele a zachovat dlvéryhodnost certifikacnich, validacnich
a ovérovacich procesu.

Kromé toho je nutné zdUraznit vyznam neustdlé ostraZitosti a pfizpdsobivosti. Pravidelné sledovani
a podavani zprav o politice a postupech slouzi jako zasadni mechanismy pro odhalovani vznikajicich
hrozeb a zdokonalovani strategii pro zmirmovani rizik. Pravidelné audity a kontroly dodrzovéani predpist
navic zajistuji, Ze politika v oblasti rizika padélanf zdstava relevantni, robustni a v souladu s ménicimi se
regulacnimi poZadavky.

Zavérem lze fici, Ze pfijetim proaktivniho postoje vaci padélatelskym aktivitdm a dUslednym
dodrzovanim osvédcenych postupl popsanych v tomto dokumentu se mohou ABs, VOO a CBs
s odolnosti a integritou orientovat ve slozitém prostiedi rizik padélani, a tim podporovat trh zalozeny
na dlvére, autenti¢nosti a spolehlivosti.

Konec informativniho dokumentu IAF o politice rizik v souvislosti s padélanymi certifikaty.
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Dalsi informace
Dalsiinformace o tomto dokumentu nebo jinych dokumentech IAF ziskate od kteréhokoli ¢lena IAF nebo
sekretaridtu IAF.

Kontaktni Udaje ¢lend IAF naleznete na webovych strankdch IAF: http://www.iaf.nu.

Sekretariat:
Tajemnik IAF Telefon: +1 (571) 569-1242 E-mail: secretary@iaf.nu
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Potfebujete
vice informaci?

KONTAKTUJTE NAS

Adresa:
Hajkova 2747/22, 130 00 Praha 3

E-mail: Telefon:
mail@cai.cz +420 272 096 222

Web:

WWW.Cai.cz

Twitter:

twitter.com/akreditace

Facebook:

facebook.com/akreditaceCR

Linkedin:

linkedin.com/company/akreditace



